Podmienky dialkového prenosu dat (DPD) Oberbank AG pobocka
zahraniénej banky v Slovenskej republike

ku driu: 15.08.2019

Oberbank AG so sidlom Untere Donaulande 28, A-4020 Linz, Rakuska republika, zapisana v obchodnom registri
(Firmenbuch) Krajského sudu Linz (Landesgericht Linz) pod Cislom FN 79063w, organiza¢na zlozka: Oberbank AG
poboéka zahraniénej banky v Slovenskej republike so sidlom: Prievozska 4/A, 821 09 Bratislava, ICO 36 861
146, DIC:4020139662, zapisana v Obchodnom registri vedenom Mestskym sudom Bratislava lll, oddiel: Po, vlozka €.
1660/B

(dalej len ,Banka“ alebo ,,Oberbank AG*)

vydava nasledovné podmienky dialkového prenosu dat ( d’alej len ,,DPD“):
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ROZSAH PLNENIA

Banka umoziiuje svojim klientom zasielanie dat elektronickou cestou - diafkovy prenos dat (DPD). DPD
zahffia zadavanie, ako aj vymenu udajov (prenos prikazov a stahovanie informacii o obratoch na ucte).

Banka oznami klientovi typy sluzieb, ktoré mdze v ramci DPD vyuzZivat. Ak banka pre dispozicie
zadavané prostrednictvom DPD nastavi v systéme urcity limit, bude o tom klienta informovat.

Dialkovy prenos dat je mozny dvoma spdsobmi, cez rozhranie EBICS (priloha 1a az 1c) alebo rozhranie
MCFT (priloha 2a az 2b). Klient a banka sa dohodnu na definitivnom spésobe prenosu.

VSEOBECNE PODMIENKY PREVADZKY

Uzivatel je povinny aplikovat postupy pre prenos a zabezpelenie dat dohodnuté s bankou, ako i
reSpektovat dohodnuté rozhrania.

Klient je povinny pouzivat software schvaleny bankou. Ak sa poziadavky na software zmenia, oznami
banka v€as tuto skutoCnost klientovi a oznami termin, od ktorého k zmene ddjde. Je potrebné
reSpektovat uzivatelské ovladanie Specifické pre tuto sluzbu.

Data klienta musia ohladom ich Struktury davky a datovych suborov, ako i ohladom Specifikacii
zodpovedat’ Udajom uvedenym v prilohe 3.

Déata klienta musia ohladom ich Struktury davky a datovych suborov, ako i ohladom Specifikacii
zodpovedat’ udajom uvedenym v prilohe 3.

Pred zaslanim dat do banky je potrebné zaznamenat (zalohovat) zasielané data s ich uplnym obsahom
vratanie dat nevyhnutnych na kontrolu preukdzania totoZnosti, ak tieto nie su tajné. Ak nie je stanovené
inak, je klient povinny tieto data preukazatelne uschovat odo dna zaslania dat do banky po dobu 14
pracovnych dni pri tuzemskych prikazoch na uUhradu, a po dobu 30 pracovnych dni v pripade
zahrani¢nych prikazov, a to v takej forme, aby subor mohol byt na vyzvu banky v kratkej dobe odoslany
znovu, ak nie je dojednané nic iné.

Ak banka uzivatelovi poskytne data o platobnych operaciach, ktoré este nie su s kone¢nou platnostou
spracované (predbezné polozky), potom predstavuju tieto data len nezavaznu informaciu. Takéto data su
vzdy zvlast oznacené.

Prikazné udaje predloZené prostrednictvom DPD je podfa dohody s bankou potrebné autorizovat
elektronickym podpisom. Prikazné udaje sa povaZzuju za platny prikaz ak vSetky potrebné elektronické
podpisy pouzivatelov boli doru¢ené DPD v dohodnutej lehote a elektronické podpisy bolo mozné
uspesdne overit za pomoci dohodnutych klt&ov.

IDENTIFIKACNE MEDIA A PREUKAZOVANIE TOTOZNOSTI, OPRAVNENI UZIVATELIA

Prikazy méze prostrednictvom rozhrania EBICS, resp. MCFT zadavat len klient alebo nim povereny
disponent k uctu. Klient a disponent sa dalej budu suhrnne oznacovat ako ,pouzivatel“. Na autorizaciu
prikaznych udajov prenasanych DPD potrebuje kazdy pouzivatel individudlne identifikatné média
aktivované bankou. Poziadavky na identifikaéné média su opisané v prilohe 1a resp. v prilohe 2a.

V pripade vymeny dat prostrednictvom rozhrania EBICS modze klient okrem splnomocneného disponenta
urcit’ aj ,technickych ucastnikov”, ktori su opravneni len na vykonavanie vymeny udajov (prenos prikazov
a stahovanie informacii o obratoch na ucte). Pouzivatelia a technicki uc€astnici sa dalej budu spolo¢ne
oznacovat pojmom ,ucastnici“. Ochrana vymeny dat si vyzaduje, aby kazdy u€astnik mal individualne,
bankou aktivované bezpeCnostné meédia. Poziadavky na bezpeCnostné média su opisané v prilohe 1a.
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V pripade vymeny dat prostrednictvom rozhrania MCTF potrebuje kazdy pouzivatel heslo na dialkovy
prenos dat, ktoré mu spristupni banka. Poziadavky na heslo na dialkovy prenos dat su opisané v prilohe
2a.

POVINNOSTI PRI ZAOBCHADZANI S IDENTIFIKACNYMI MEDIAMI PRE AUTORIZACIU PRIKAZOV
A BEZPECNOSTNYMI MEDIAMI PRE VYMENU UDAJOV

Na zaklade postupu prenosu dohodnutého s bankou je klient povinny zabezpecit, aby vSetci pouzivatelia
dodrziavali identifikacné postupy uvedené v prilohe 1a, resp. prilohe 2a.

Za pomoci médii dohodnutych s bankou sa uzivatel identifikuje a preukaze totoznost voci banke a moze
zadavat prikazy. Uzivatel je povinny zaistit, aby nepovolana tretia osoba neziskala pristup k médiam
sluziacim na identifikaciu a preukazovanie totoznosti a nedozvedela sa heslo, ktoré sluzi na ich ochranu,
pretoze akakolvek osoba, ktora drzi média alebo ich duplikaty, méze vyuzivat dojednané sluzby. Za
ucelom utajenia prostriedkov na identifikaciu a preukazovanie totoznosti je potrebné dbat’ najma na
nasledovné skuto¢nosti:

udaje, ktoré uzivatela identifikuju, nesmu byt ukladané mimo bezpeénostnych médii, napr. na pevhom
disku pocitaca;

média na identifikaciu a preukazovanie totoznosti je potrebné po pouziti DPD vyriat z Citacej jednotky a
uschovat na bezpenom mieste;

heslo sluziace na ochranu médii na identifikaciu a preukazovanie totoznosti nesmie byt nikde
poznamenané ani ulozené v elektronickej podobe;

pri zadavani hesla je potrebné zabezpecit, aby ho Ziadna tretia osoba nemohla vysledovat.

ZABLOKOVANIE IDENTIFIKACNYCH A BEZPECNOSTNYCH MEDIi

V pripade straty identifikacnych alebo bezpe¢nostnych médii, v pripade, ak sa o nich dozvie ina osoba
alebo v pripade, Ze existuje podozrenie na ich zneuzitie, musi u€astnik bezodkladne zabezpecit, aby
banka zablokovala pristup k DPD. PodrobnejSie upravené v prilohe 1a ako aj v prilohe 2a. Klient méze
mimo DPD nechat zablokovat identifikaéné alebo bezpecnostné média ucastnika alebo celkovy pristup k
dialkovému prenosu dat prostrednictvom bankou oznameného nastroja na zablokovanie.

Ak uzivatel banke dorucil ziadost o zablokovanie pristupu, nesie banka zodpovednost od okamihu
dorucenia tejto spravy za vSetky Skody, ktoré vzniknu ich nereSpektovanim.

V pripade troch po sebe nasledujucich pokusov o zaslanie prikazu banke za pomoci nespravneho
identifikaného média, alebo o vykonanie vymeny udajov za pomoci nespravneho bezpe¢nostného
média, banka zablokuje pristup k DPD prislusného ucastnika. Blokovanie nie je mozné zrusit
prostrednictvom DPD. Ak klient chce zruSit toto blokovanie, musi kontaktovat' svoju banku.

Banka zablokuje celkovy pristup k DPD v pripade, Ze existuje podozrenie na zneuzivanie pristupu k
DPD. Klienta o tom informuje inou formou ako prostrednictvom DPD. Blokovanie nie je mozné zrusit
prostrednictvom DPD.

SPRACOVANIE DAT ZASLANYCH BANKE UZiVATELOM

Prikazy zadané banke prostrednictvom DPD su spracované v ramci riadneho pracovného postupu.
Banka je opravnena, avSak nie povinna vykonavat prikazy na tarchu Uctu aj pri nedostatocnom kryti.
Prikazy, ktoré nebudu vykonané z dévodu nedostatocného krytia, budu klientovi telefonicky alebo
pisomne oznamené.

Banka kontroluje totoznost odosielatela a sulad datovych suborov s ustanoveniami podfa prilohy 1 a 2.

Pokial budu pri kontrole totoznosti zistené nezrovnalosti, banka prislusny subor nespracuje a klientov
o tom bezodkladne informuje.

Ak sa vyskytnu chyby pri bankovej kontrole datovych suborov, banka zdokladuje chybné datové subory
vratane ich uplného obsahu a oznami to bezodkladne uzivatelovi. Banka je opravnena chybné datové
subory vylucit z dalSieho spracovania, pokial nebude mozné zaistit riadne vykonanie prikazu.

Stanovenie terminu na prijatie datového suboru nepredstavuje prisfub terminu na vykonanie prikazu.
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Klient je povinny bezchybne zadavat smerovy kéd banky prijemcu/BIC a Cislo uctu/IBAN prijemcu.
Banky, ktoré su zapojene do vybavenia prikazu na Uhradu, su opravnené spracovat ho len na zaklade
tychto tdajov. Chybné Gidaje mézu mat za nasledok zaslanie platby nespravnemu prijemcovi. Skody a
nevyhody, ktoré z toho vzniknu, idu na tarchu klienta.

Banka vykona prikazy za predpokladu, Ze su splnené vSetky nasledujuce podmienky vykonania:

- prikazné udaje dodané prostrednictvom DPD a boli autorizované,
- bol pouzity stanoveny datovy format,

- bola dodrzana lehota na prijatie platobnych prikazov,

- nebol prekro¢eny limit na disponovanie.

V pripade, Ze podmienky vykonania neboli splnené, banka prikaz nevykona a klienta o jeho nevykonani
bezodkladne informuje dohodnutym sp6sobom.

ZODPOVEDNOST

Klient znaSa zodpovednost za vSetky Skody, ktoré vzniknu nedodrziavanim tychto podmienok vratane ich
priloh alebo zneuzitim médii, ktoré ma k dispozicii na datovi komunikaciu a preukazovanie totoZnosti
voCi banke; to plati najma vtedy, ak média spristupnil tretim osobam. Klient znasa zodpovednost tiez za
Skody, ktoré vzniknu vytvaranim kopii z médii (kopirovanie software).

Klient je vo vztahu k banke zodpovedny za vSetky Skody a nevyhody, ktoré vzniknu tym, Ze sa data s
prikazmi alebo dalSie data, ktoré zaslal banke, nenachadzaju v riadnom stave alebo su nespravne alebo
neuplné, ibaze banka tento nedostatok mohla odhalit v rdmci svojej kontroly podla bodu 6.7.

Banka zodpoveda v ramci svojho zavinenia len v takej miere, v akej prispela k vzniku Skody v pomere k
ostatnym pricinam.

Banka si vyhradzuje pravo prechodne alebo trvalo zablokovat pristup k dialkovému prenosu dat, pokial
je to zo zavazného dévodu nevyhnutné, napr. z technickych dévodov.

STORNOVANIE PRIKAZOV

Stornovanie zaslaného suboru je vylu¢ené, akondhle banka zacala s jeho spracovanim. Banka vSak
méze zrusit prikaz za predpokladu, Ze spravu o zrudeni dostane natolko v€as, aby ju bolo mozné v ramci
obvyklého pracovného postupu zohladnit. Zmena obsahu suboru je mozna iba stornovanim a novym
zaslanim suboru.

Stornovanie jednotlivych prikazov zo suborov je mozné vykonat len mimo rezimu DPD, ibaze by banka v
ramci tohto rezimu s takou moznostou pocitala. Uzivatel banke musi za tymto u¢elom oznamit’ jednotlivé
udaje z originalneho prikazu, a to smerovy kod banky prijemcu /kéd BIC, Cislo uctu /IBAN a mena
prijemcov /platitelov, Ciastku, smerovy kéd banky platitela /prvého inkasného miesta a Cislo u¢tu a meno
platitela /prijemcu platby, ako aj idaje v datovom poli ,ucel pouzitia“ podla prilohy 3.

Priloha 1a: Rozhranie EBICS

Priloha 1b: Specifikacia pripojenia EBICS

Priloha 1c: Bezpecnostné poziadavky pre klientsky systém EBICS
Priloha 2a: Rozhranie MCFT

Priloha 2b: Bezpecnostné poziadavky pre klientsky systém MCFT

Priloha 3: Struktura a $pecifikacia suborov s platobnymi prikazmi
Priloha 4: Postupenie udajov v pripade zmeny formatu

Vv dna

Oberbank AG

Oberbank AG pobocka zahrani¢nej banky v Slovenskej republike

f fsk_DFUEbeding.pdf 08/2019 DVR: 0019020

3



Priloha 1a: Rozhranie EBICS

1.

1.1

1.2

1.3

IDENTIFIKACNE A BEZPECNOSTNE POSTUPY
Klient (majitel’ u¢tu) uvedie banke u€astnikov a ich opravnenia v ramci DPD.

V ramci rozhrania EBICS sa pouzivaju nasledujuce identifikacné a bezpecnostné postupy:

- Elektronické podpisy

- Overovaci podpis

- Sifrovanie
Ugastnik ma pre kazdy identifikaény a bezpe&nostny postup k dispozicii samostatnt dvojicu klGéov, ktora
pozostava zo sukromného a verejného kfuca. Verejné kfuce ucastnikov je banke potrebné oznamit
prostrednictvom postupu opisaného v bode 2. Verejné bankové kluce je potrebné chranit pred
neopravnenymi zmenami na zaklade postupu opisaného v bode 2. Dvojice klu¢ov G€astnikov je mozné
vyuzit' aj pri komunikacii s inymi bankami.

Elektronické podpisy

Pri elektronickych podpisoch ucastnikov je potrebné definovat tieto triedy podpisov:
Samostatny podpis (typ ,E®)
Prvy podpis (typ ,A“)
Druhy podpis (typ ,B)
Transportny podpis (typ ,T%)

V bankovnictve pouzivané elektronické podpisy su podpisy oznacené ako typ ,E“, ,A" alebo ,B“. Bankové
elektronické podpisy slUZia na autorizaciu prikazov. Prikazy si mézu vyZadovat viacero bankovych
elektronickych podpisov réznych pouzivatelov (majitelov uctov a ich disponentov). Pre kazdy
podporovany typ prikazu dohodne banka s klientom minimalny po¢et bankovych elektronickych
podpisov.

Elektronické podpisy typu , T, ktoré sa oznacuju ako transportné podpisy, sa nepouzivaju na bankové
schvalovanie prikazov, ale len na odosielanie prikazov do systému banky. ,Technickym
ucastnikom® (bod 2.2) mozu byt pridelené len elektronické podpisy typu , T

Program, ktory pouziva klient, méze generovat rozne spravy (napr. tuzemské alebo zahrani¢né platobné
prikazy, ale aj spravy tykajuce sa inicializcie, stiahnutia protokolu alebo vyvolania informacii o ucte a
obratoch, atd'.). Banka informuje klienta o tom, ktory typ spravy méze pouzit' a ktory typ elektronického
podpisu sa v danom pripade pouzije.

Overovaci podpis

Na rozdiel od elektronického podpisu, ktory sa pouziva na podpisovanie prikaznych dat, overovaci
podpis sa vytvara pre jednotlivé spravy EBICS na z&klade kontrolnych a prihlasovacich udajov a v nich
obsiahnutych elektronickych podpisov. S vynimkou niekolkych typov prikazov tykajucich sa systému,
ktoré su definované v Specifikaciach pre rozhranie EBICS, poskytuje overovaci podpis v kazdom kroku
transakcie ako systém klienta, tak aj systém banky. Klient musi zabezpecit, aby sa pouzival softver,
ktory v sulade so Specifikaciami pre rozhranie EBICS (priloha 1b) overuje overovaci podpis kazde;j
spravy EBICS posielanej bankou, pri zohladneni aktualnosti a pravosti uloZzenych verejnych klucov
banky.

Sifrovanie

Na zabezpecenie dovernosti bankovych udajov na urovni aplikacie musi klient prikazné udaje zasifrovat
v stlade so Specifikaciami pre rozhranie EBICS (priloha 1b), pri zohladneni aktualnosti a pravosti
uloZenych verejnych klu€ov banky.

Okrem toho je potrebné pri externych prenosovych kanaloch medzi systémom klienta a systémom banky
pouzivat’ eSte aj transportné Sifrovanie. Klient musi zabezpedit, aby sa pouzival softvér, ktory v sulade so
Specifikaciami pre rozhranie EBICS (priloha 1b) overuje aktualnost a pravost certifikatov pre server,
ktory banka pouziva.
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2.2

INICIALIZACIA ROZHRANIA EBICS

Zriadenie komunikaéného spojenia

Komunikacné spojenie sa zriadi prostrednictvom URL (Uniform Ressource Locator). Alternativne je
mozné pouzit' aj IP-adresu prislusnej banky. URL alebo IP-adresa budu klientovi oznamené pri podpise
zmluvy s bankou.

Pre inicializaciu rozhrania EBICS poskytne banka u¢astnikom, ktorych ur€i klient, nasledujuce udaje:

- URL alebo IP-adresa banky

- nazov banky

- hostitel'ské ID

- povolena(€) verzia(e) protokolu EBICS a bezpec€nostnych postupov
- partnerskeé ID (ID klienta)

- pouzivatelské ID

- systémové ID (pre technickych u¢astnikov)

- dalSie Specifické udaje o opravneniach klienta a u€astnikov.

Ugastnikom priradenym ku klientovi prideli banka jedno pouZivatelské ID, ktoré ugastnika jednoznaéne
identifikuje. Pokial ma klient priradenych jedného alebo viacerych technickych uc¢astnikov (systém s
viacerymi pouzivatelmi), banka okrem pouzivatelského ID priradi aj systémové ID. V pripade, Ze nie je
ur€eny ziadny technicky ucastnik, je systémové ID a pouzivatelské ID rovnaké.

Inicializacia kfucov
Okrem vSeobecnych podmienok opisanych v bode 1 musi dvojica klu€ov pouzivana pre bankové
elektronické podpisy, Sifrovanie prikaznych udajov a overovaci podpis zodpovedat aj tymto
poziadavkam:
- Dvojice klu€ov musia byt priradené vylu¢ne a jednoznacne ucastnikovi.
- V pripade, Ze ucastnik svoje kluCe generuje sam, sukromné klu€e musia byt vygenerované takym
spbsobom, ktory je vyhradne pod kontrolou ucastnika.
- V pripade, ze kluce spristupnila tretia strana, je potrebné zabezpecdit, ze ucastnik je jedinym
vlastnikom sukromnych klucov.
- Pokial ide o sikromné kluce, ktoré sa pouzivaju na identifikaciu, kazdy pouzivatel musi pre kazdy
kfu¢ stanovit’ heslo, ktoré bude zabezpec€ovat pristup k prisluSnému sukromnému kfucu.
- Pokial ide o sukromné kltce, ktoré sa pouzivaju na zabezpecenie vymeny dat, kazdy ucastnik
stanovi pre kazdy kfuc¢ heslo, ktoré bude zabezpecovat pristup k prisluSnému sukromnému klacu.
Toto heslo nemusi byt pouZité v pripade, ze bezpecnostné médium uc€astnika je uloZené v technic-
kom prostredi, ktoré je chranené pred neopravnenym pristupom.

Inicializacia u€astnika zo strany banky si vyZaduje prenos verejnych kfucov ucastnikov do systému
banky. Na tento ucel u€astnik zasle svoje verejné kfu€e banke prostrednictvom dvoch navzajom
nezavislych komunika¢nych kanalov:

- prostrednictvom rozhrania EBICS za pomoci typov prikazov, ktoré systém na tento postup
poskytuje,
- prostrednictvom inicializaéného listu podpisaného majitelom uctu alebo disponentom uctu.

Na ucel aktivacie ucastnika overi banka pravost verejnych u¢astnickych kla¢ov zaslanych
prostrednictvom rozhrania EBICS na zaklade inicializacnych listov podpisanych majitefom uctu alebo
disponentom uctu.
Pre kazdy verejny ucastnicky kl'u¢ musi inicializacny list obsahovat nasledujuce udaje:

- Ugel pouzitia verejného uéastnickeho kluca

- Elektronicky podpis

- Overovaci podpis/ Sifrovanie

- Prislusnu podporovanu verziu pre kazdu dvojicu klu¢ov

- Urgenie dizky exponenta

- Hexadecimalny zapis exponenta verejného kfuca

- Ur&enie dizky modulu

- Hexadecimalny zapis modulu verejného kluca

- Hexadecimalny zapis haSovacej hodnoty verejného klu¢a (udajova Struktura)
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3.3

Banka overi podpis majitela uctu resp. disponenta uctu v inicializacnom liste ako aj zhodnost’ haSovacich
hodnét verejného ucastnickeho klu¢a prenasanych prostrednictvom rozhrania EBICS s hodnotami
zaslanymi pisomne. V pripade pozitivneho vysledku banka prisluSnému uc¢astnikovi aktivuje dohodnuté
typy prikazov.

Inicializacia bankovych kl'uc¢ov

Ugastnik ziska verejny kltug banky prostrednictvom typu prikazu, ktory systém na tento G&el $peciéine
poskytuje.

HaSovaciu hodnotu verejného bankového klu¢a banka dodatocne spristupni prostrednictvom druhého
komunika¢ného kanalu, ktory s klientom dohodne osobitne.

Pred prvym pouzitim EBICS u&astnik musi overit pravost verejnych bankovych klucov, ktoré mu boli
zaslané dialkovym prenosom dat tak, ze porovna ich hasovacie hodnoty s haSovacimi hodnotami, ktoré
mu banka oznami prostrednictvom osobitne dohodnutého komunikaéného kanala.

Klient musi zabezpedit, aby sa pouzival softvér, ktory overuje platnost certifikatov serveru pouzivaného v
suvislosti s transportnym Sifrovanim pomocou certifikatného kanalu, ktory banka oznami osobitne.

ZADAVANIE PRIKAZU BANKE

Pouzivatel overi spravnost prikaznych udajov a zabezpeci, aby prave tieto udaje boli elektronicky
podpisané. Po nadviazani komunikacie banka najskor overi opravnenie tykajuce sa ucastnika, ako
napriklad autorizacia typu prikazu, alebo pripadne mozné dohodnuté limity. Vysledky dodato€nych
overeni zo strany banky, ako napriklad overenie limitu, alebo overenie opravnenia disponovat s uctom,
sa klientovi oznamia neskor v protokole klienta. Vynimku tvori on-line overenie prikaznych udajov zo
strany banky, ktoré si klient dohodol na volitelnej baze.

Prikazné udaje, ktoré sa zaslu do systému banky, mézu byt autorizované nasledovne:

1. VSetky potrebné bankové elektronické podpisy sa prenasaju spolu s prikaznymi udajmi.

2. Ak sa s klientom dohodlo pouzivanie distribuovaného elektronického podpisu pre prislusny typ
prikazu a zasielané elektronické podpisy nepostacuju na schvalenie bankou, prikaz sa ulozi
v systéme banky, az kym nebudu pouzité vSetky pozadované elektronické podpisy.

Zadavanie prikazu prostrednictvom distribuovaného elektronického podpisu
S bankou je potrebné dohodnut spbsob, akym bude klient pouzivat distribuovany elektronicky podpis.

Distribuovany elektronicky podpis sa pouziva v pripadoch, ked maju byt prikazy schvalené nezavisle od
prenosu prikaznych udajov a pripadne aj viacerymi u€astnikmi.

Prikaz m6ze vymazat pouzivatel, ktory je na to opravneny, avSak len pokial' eSte neboli pouZité vietky
bankové elektronické podpisy potrebné na autorizaciu. Ak bol prikaz uz plne autorizovany, je mozné ho
uz len odvolat’ podla bodu 8 tychto podmienok pre dialkovy prenos dat.

Banka je opravnena prikazy, ktoré neboli v pinej miere autorizované, vymazat po uplynuti bankou
osobitne oznamenej lehoty.

Overenie identifikacie zo strany banky

Prikazné udaje dorucené dialkovym prenosom dat vykona banka ako prikaz az vtedy, ked dostane
potrebny bankovy elektronicky podpis a overi ho s pozitivnym vysledkom.

Protokoly klienta
V protokoloch klienta dokumentuje banka nasledovné procesy:

- prenos prikaznych udajov do systému banky,

- prenos informacnych suborov z bankového systému do systému klienta,

- vysledok vSetkych overeni identifikacie pre prikazy od klienta pre bankovy systém,

- dalSie spracovanie prikazov, ak sa tykaju overenia podpisov a zobrazenia prikaznych udajov,
- chyby pri dekomprimacii.
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Ugastnik je povinny sa informovat o vysledku overenia, ktoré vykonala banka a to prostrednictvom
stiahnutia protokolu klienta.

Ugastnik je povinny tento protokol, ktorého obsah zodpovedéa ustanoveniam bodu 10 prilohy 1b, zahrnut
do svojich podkladov a na ziadost ho predlozit’ banke.

ZMENA UCASTNICKEHO KLUCA S AUTOMATICKOU AKTIVACIOU

V pripade, Ze platnost identifikaCnych a bezpecnostnych médii, ktoré ucastnik pouziva, je obmedzena,
ucastnik musi odoslat’ do banky nové verejné ucastnicke kluce v€as pred datumom uplynutia platnosti.
Po datume uplynutia platnosti starych klucov je potrebné vykonat novu inicializaciu.

V pripade, Ze si u€astnik generuje kfu¢e sam, musia byt tieto ucastnicke klu¢e obnovené za pomoci
typov prikazov, ktoré na tento ucel poskytuje systém v defi dohodnuty s bankou. Okrem toho musia byt
kluCe odoslané zav€asu pred uplynutim platnosti starych kfucov.

Pri automatickej aktivacii novych kfu€ov bez obnovenia inicializacie u€astnika sa pouzitu tieto typy
prikazov:

- Aktualizacia verejného bankového kfu¢a (PUB) a
- Aktualizacia verejného overovacieho klu¢a a verejného Sifrovacieho klu¢a (HCA)

Typy prikazov PUB a HCA si na tento ucel vyzaduju platny bankovy elektronicky podpis uzivatela. Po
uspesnej zmene sa musia pouzivat uz len nové kltuce.

Ak nebolo mozné pozitivne overit’ elektronicky podpis, postupuje sa podla ustanoveni bodu 6.3 tychto
podmienok pre DPD.

Kluce je mozné zmenit az po spracovani vSetkych prikazov. V opacnom pripade bude potrebné zadat
eSte nespracované prikazy znovu za pomoci nového kluca.

ZABLOKOVANIE UCASTNICKYCH KLUCOV

V pripade podozrenia zo zneuzitia u€astnickych klucov je ucastnik povinny zablokovat svoje pristupové
opravnenie ku vSetkym bankovym systémom, pri ktorych sa vyuziva(ju) kompromitovany(é) kltuc(e).

V pripade, Ze U€astnik ma k dispozicii platné identifikacné a bezpecnostné média, mbze zablokovat
pristupové opravnenia prostrednictvom rozhrania EBICS. Zaslanim spravy s prikazom typu ,SPR" sa
pristup zablokuje pre prislusného ucastnika, ktorého pouzivatelské ID bolo pre odoslanie spravy pouzite.
Po zablokovani neméze Ucastnik zadavat Ziadne dalSie prikazy prostrednictvom rozhrania EBICS, a to
az dovtedy, kym sa pristup opat neinicializuje v sulade s bodom 2.

V pripade, zZe Ucastnik uz nema k dispozicii platné identifikacné a bezpe€nostné média, méze poziadat o
zablokovanie identifikacného a bezpecnostného média aj mimo postupu dialkového prenosu dat
prostrednictvom bankou oznameného nastroja na zablokovanie. Okrem prostrednictvom dialkového
prenosu dat moze klient nechat zablokovat identifikacné alebo bezpecnostné média ucastnika alebo
celkovy pristup k dialkovému prenosu dat prostrednictvom bankou oznameného nastroja na
zablokovanie.
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Priloha 1b: Specifikacia pripojenia EBICS

Specifikacie je zverejnena na webovej stranke www.ebics.de.
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Priloha 1c: Bezpeénostné poziadavky pre klientsky systém EBICS

Okrem bezpecnostnych opatreni opisanych v prilohe 1a, musi klient dodrziavat aj nasledujuce poziadavky:

Softvér, ktory klient pouziva pri postupe EBICS, musi zodpovedat’ poziadavkam opisanym v prilohe 1a.

Klientsky systém EBICS nesmie byt pouzZivany bez firewallu. Firewall je aplikacia, ktora sleduje vSetky
prichadzajuce a odchadzajuce spravy a povoluje len zname alebo autorizované spojenia.

Je potrebné nainstalovat’ antivirusovy program, ktory musi byt pravidelne aktualizovany tak, aby
obsahoval najnovSie definicie virusov.

Klientsky systéem EBICS musi byt nakonfigurovany tak, aby sa u€astnik pred jeho pouzitim musel
prihlasit. Prihlasenie musi vykonat ako bezny pouzivatel a nie ako administrator, ktory je napr.
opravneny vykonavat instalaciu programov.

Interné komunikacné IT kanaly pre neSifrované bankové udaje alebo pre neSifrované spravy EBICS je
potrebné chranit’ pred zachytavanim udajov a manipulaciou.

V pripade, Ze su k dispozicii aktualizacie tykajuce sa zabezpecenia pouzivaného opera¢ného systému
alebo iného softvéru suvisiaceho s bezpe€nostou, pouzivané klientske systémy EBICS by mali byt
prislusne aktualizované.

Klient je vylu¢ne zodpovedny za realizaciu tychto poZiadaviek.
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Priloha 2a: Rozhranie MCFT

1.1

1.2

21

IDENTIFIKACNE A BEZPECNOSTNE POSTUPY

Klient (majitel uctu) uvedie bankovej institucii u¢astnikov a ich opravnenia v rdmci dialkového prenosu
d

& ramci pripojenia prostrednictvom rozhrania MCFT sa pouzivaju nasledujuce identifikaéné a
Bezpec‘:nostné postupy:

- Elektronické podpisy
- Heslo pre dialkovy prenos dat
- Komprimacia Sifrovanie

Elektronické podpisy

Pri rozhrani MCFT sa v ramci identifikaného postupu vyuziva elektronicky podpis. Definované su
nasledujuce druhy elektronickych podpisov:

.E“ = samostatny podpis

»A“ = prvy podpis

.B“ = druhy podpis

.N“ = transportné opravnenie (len na zaslanie, vyvolanie a inicializaciu)

Program, ktory pouziva klient, méze generovat rézne spravy (napr. tuzemské alebo zahrani¢né platobné
prikazy, ale aj spravy tykajuce sa inicializacie, stiahnutia protokolu alebo vyvolania informacii o Gcte a
obratoch, atd.). Bankova institucia informuje klienta o tom, ktory typ spravy méze pouzit a pri ktorych
typoch méze pouzit’ elektronicky podpis.

Ugastnik ma pre elektronicky podpis k dispozicii dvojicu kiu&ov, ktora pozostava zo sukromného a
verejného kluca. Sukromny ki€ je potrebné chranit pred neopravnenym precitanim a zmenami. Verejny
kfug je potrebné bankovej institucii oznamit v sulade s postupom podla bodu 2.2. Dvojice kfucov
uCastnika je mozné vyuZit aj pri komunik&cii s inymi bankovymi in&titiciami.

Heslo pre dialkovy prenos dat

Pri vyuziti rozhrania MCFT sa vymena udajov medzi klientom a bankovou institiciou zabezpecuje
prostrednictvom hesla pre DPD. Kazdy pouzivatel na tento ucel dostane osobitné heslo, ktoré mu
bankova institicia oznami v ramci inicializacie rozhrania MCFT (bod 2.1). Pouzivatel je povinny toto
heslo v priebehu inicializacie zmenit..

Klient zabezpedi, aby kazdy pouzivatel dbal na to, aby Ziadna tretia osoba neziskala jeho heslo pre
DPD. Kazda tretia osoba, ktora pozna heslo pre dialkovy pristup, méze vykonat vymenu udajov s
bankovou instituciou.

Ak chce pouzivatel vykonat vymenu udajov, zada svoje heslo pre dialkovy prenos dat.

INICIALIZACIA ROZHRANIA MCFT

Zriadenie komunikaéného spojenia

Bankova institucia za$le klientovi pre kazdého uvedeného pouzivatela prostrednictvom DPD, postou
alebo e-mailom udaje potrebné na zriadenie spojenia vo forme suboru s bankovymi parametrami. Ide
pritom o:

- ID klienta - typ hostitela
- nazov hostitela - Cislo ucastnika
- IP adresa vratane Cisla portu - prvé heslo pre dialkovy prenos dat

Klient nacita subor s bankovymi parametrami pre bankovu instituciu do svojho softvéru. Pre kazdy typ
prikazu klient definuje potrebny minimalny pocet elektronickych podpisov.

Kazdy pouZzivatel vykona vo svojom programe zmenu svojho hesla pre dialkovy prenos udajov a
vygeneruje kluce pre elektronické podpisy (,INI).
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2.2

3.1

Inicializacia kf'uc¢ov

Okrem vSeobecnych podmienok opisanych v bode 1 musi dvojica klu¢ov zodpovedat aj tymto

poziadavkam:

1. Dvojica kfu€ov musi byt priradena vyluéne a jednoznacne pouzivatelovi.

2.V pripade, ze pouzivatel svoje kluCe generuje sam, sukromné kli¢e musi vygenerovat spésobom,
ktory je vyhradne pod jeho kontrolou.

3.V pripade, zZe dvojicu kfu€ov poskytla tretia strana, je potrebné sa uistit, ze pouzivatel je jedinym
vlastnikom sukromného kluca.

4. Pre pouzivanie sukromného kfuc¢a stanovi kazdy pouzivatel heslo, ktoré bude zabezpecovat pristup
k sukromnému klucu.

Inicializacia pouzivatela v bankovej institucii si vyzaduje prenos verejného klu¢a pouzivatela do systému
banky. Na tento ucel pouzivatel zasle svoj verejny klu¢ bankovej institucii prostrednictvom dvoch
navzajom nezavislych komunikacnych kanalov:

- prostrednictvom rozhrania MCFT za pomoci typov prikazov, ktoré systém na tento postup poskytuje,

- prostrednictvom inicializacného listu, ktory podpisal u€astnik v sulade s plnou mocou k
elektronickému bankovnictvu (prip. potrebny aj druhy podpis) na adresu: Oberbank AG, Electronic
Banking Support, resp. mailom na EBSupport_SK@oberbank.sk. Pre aktivaciu pouzivatela overi
bankova institlcia na zaklade inicializacného listu podpisaného ucastnikom v sulade s plnou mocou k
elektronickému bankovnictvu (prip. potrebny aj druhy podpis) pravost verejného klt¢a zaslaného
prostrednictvom MCFT.

Pre verejny kIG¢ musi inicializacny list obsahovat nasledujuce udaje:

- Ugel pouzitia ,Elektronicky podpis“ verejného kltéa

- Prisludné podporované verzie pre kazdu dvojicu klu¢ov

- Urgenie dizky exponenta

- Hexadecimalny zapis exponenta verejného klt¢a Uréenie dizky modulu
- Hexadecimalny zapis modulu verejného kfuc¢a

- Hexadecimalny zapis haSovacej hodnoty verejného kluca

Bankova institucia overi podpis U€astnika v inicializacnom liste podla plnej moci k elektronickému
bankovnictvu (prip. potrebny aj druhy podpis), ako aj zhodnost’ hasovacich hodnét verejného kluca
pouzivatela prenasanych prostrednictvom rozhrania MCFT s hodnotami zaslanymi pisomne faxom. V
pripade pozitivneho vysledku bankova institucia prisluSnému pouzivatelovi aktivuje dohodnuté typy
prikazov.

ZADAVANIE PRIKAZU BANKOVEJ INSTUTUCI
Zadavanie prikazu prostrednictvom elektronického podpisu

Subory s prikazmi a informacie o Uc¢toch sa medzi klientom a systémom banky posielaju zasadne v
zaSifrovanej a komprimovanej forme.

Pouzivatel overi spravnost prikaznych udajov a zabezpeci, aby prave tieto Udaje boli elektronicky
podpisané. Pri nadviazani komunikacie sa najskér zasle Startovaci blok udajov. Ten obsahuje vSetky
informacie potrebné na overenie, t. j. ID klienta, €. u€astnika, Ucet na zatazenie, elektronicky podpis a
kontrolné sucty k celkovému suboru. Takto je mozné zav€asu identifikovat’ chyby resp. manipulacie a
prerusit samotny prenos udajov.

Prikazy zaslané do bankového systému je mozné autorizovat nasledovne:

Ak sa s klientom dohodlo pouzivanie distribuovaného elektronického podpisu pre prislusny typ prikazu a
zasielané elektronické podpisy nepostacuju na schvalenie, prikaz sa ulozi v systéme banky, az kym
nebudu pouZité vSetky poZzadované elektronické podpisy.

V pripade, ze sa elektronické podpisy zasielaju prostrednictvom MCFT, Startovaci blok obsahuje aj tzv.
»odtlaCok prsta“ k hlavnému suboru a aj samotny elektronicky podpis. Vyhodou je to, Ze elektronické
podpisy (pokial boli pouzité vSetky potrebné podpisy), mézu byt overené uz po€as komunikacie. V
Startovacom bloku je mozné zaslat’ az do 6 podpisov.
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3.2

3.3

3.4

Ak sa pri kontrole na strane banky zisti, Ze:

- niektory podpis v Startovacom bloku nie je spravny, dialkovy prenos dat sa pred prenosom hlavného
suboru prerusi;

- v8etky podpisy su spravne, prenesie sa hlavny subor. Po prenose hlavného suboru sa na strane
banky skontroluje ,odtlacok prsta“ a porovna sa so spravnym odtlackom zaslanym ako sucast
Startovacieho bloku. V pripade, Ze sa pri kontrole ,odtlacku prstu® zisti zhoda s prenesenymi
hodnotami, tato informacia sa systému klienta oznami v koncovom bloku ako ,,OK". V pripade, ze
kontrolovany ,odtlacok prsta“ nesuhlasi s odtlackom prenesenym v Startovacom bloku, hlavny subor
bude odmietnuty.

Zaverecné spravy sa odoslu bud pri ukoneni komunikacie alebo dialégu. Obsahuju kédy odpovede,
ktoré opisuju stav vysledku dialkového prenosu dat. Kédy odpovede prijaté v systéme klienta sa
vyhodnotia a zobrazia v prisluSnych protokoloch. Okrem toho si klient méze vyvolat’ protokol klienta,
ktory bankova institucia spristupni s asovym odstupom.

Na vyziadanie informacii o ucte u bankovej institucie je potrebné vytvorit’ Zelané prikazy na vyvolanie a
zaslat ich bankovej institucii. Pri tom je potrebné zadat prisluSné heslo pouzivatela na dialkovy prenos
dat. Bankovy elektronicky podpis nie je na vyvolanie informacii potrebny.

Zadavanie prikazu prostrednictvom distribuovaného elektronického podpisu

S bankovou instituciou je potrebné dohodnut spdsob, akym bude klient pouzivat distribuovany
elektronicky podpis.

Distribuovany elektronicky podpis sa pouziva v pripadoch, ked maju byt prikazy schvalené nezavisle od
prenosu prikaznych Udajov a pripadne aj viacerymi u€astnikmi.

Ak bol prikaz uz plne autorizovany, je mozné ho uz len odvolat podla bodu 8 tychto podmienok pre
dialkovy prenos dat.

Bankova institucia je opravnena prikazy, ktoré neboli v plnej miere autorizované, vymazat po uplynuti
14-driovej lehoty.

Overenie identifikacie zo strany bankovej institucie

Prijaty subor s prikazom vykona bankova institucia az po prijati potrebného poctu elektronickych
podpisov a ich pozitivnom overeni.

Protokoly klienta

V protokoloch klienta dokumentuje bankova institlcia nasledovné procesy:

- prenos prikaznych udajov do systému banky,

- prenos informacnych suborov z bankového systému do systému klienta,

- vysledok vSetkych overeni identifikacie pre prikazy od klienta pre bankovy systém,

- dalSie spracovanie prikazov, ak sa tykaju overenia podpisov a zobrazenia prikaznych udajov,

- chyby pri dekomprimacii.

Pouzivatel je povinny sa informovat o vysledku overenia, ktoré vykonala bankova institucia a to
prostrednictvom vyvolania protokolu klienta.

Ugastnik je povinny tento protokol zahrnit' do svojich podkladov a na Ziadost ho predloZit bankovej
institucii.
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4.1

4.2

ZMENA KLUCA POUZIVATELA
Zmena kl'a¢a s automatickou aktivaciou

V pripade, Ze si pouZivatel generuje klu¢e sam, musia byt tieto u€astnicke kfi€¢e obnovené za pomoci
typov prikazov, ktoré na tento ucel poskytuje systém v defi dohodnuty s bankovou instituciou. Okrem
toho musia byt kfuce odoslané zav€asu pred uplynutim platnosti starych kfucov.

Pri automatickej aktivacii nového klu¢a bez obnovenia inicializacie u€astnika sa pouZije tento typ
prikazov:
-Aktualizacia verejného klfuca (PUB)

Typ prikazu PUB si na tento ucel vyzaduje platny elektronicky podpis uzivatela. Po UspeSnej zmene sa
musi pouzivat uz len novy klU¢.

Ak nebolo mozné pozitivne overit elektronicky podpis, postupuje sa podla ustanoveni bodu 6.3 tychto
podmienok pre DPD.

Kluce je mozné zmenit az po spracovani vSetkych prikazov. V opacnom pripade bude potrebné zadat
eSte nespracované prikazy znovu za pomoci noveho kfuca.

Zmena kl'd¢ov s novou inicializaciou

Prostrednictvom dialkového prenosu dat mdze pouzivatela nahradit’ svoju doterajSiu dvojicu klucov
zaslanim nového verejného kluca (typ prikazu ,PUB*). Nova dvojica klu€ov bude v bankovej institucii
aktivovana az po prijati (faxom) k tomu vygenerovaného prislusného inicializacného protokolu. Az potom
je mozné vykonavat prikazy podpisané novym kfu¢om.

Po aktivacii nového verejného kli¢a v bankovej institucii je potrebné prikazy, ktoré eSte neboli zaslané
bankovej institucii, znovu overit pomocou novej dvojice kfu€ov a zaslat’ bankovej institucii.

ZABLOKOVANIE KLUCA POUZIVATELA

V pripade podozrenia zo zneuzitia kli¢a je pouzivatel povinny zablokovat’ svoje pristupové opravnenie
ku vSetkym bankovym systémom, pri ktorych sa vyuziva kompromitovany klu¢.

V pripade, Ze pouzivatel uz nema k dispozicii platné identifikatné média, mdze bankovu instituciu
poziadat’ o zablokovanie identifikacného a bezpe&nostného média aj mimo postupu dialkového prenosu
d

a
Palsie informacie o zablokovani ako aj odblokovani su uvedené v bode 5 tychto podmienok pre DPD.
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Priloha 2b: Bezpecnostné poziadavky pre klientsky systém MCFT

Okrem bezpecnostnych opatreni opisanych v prilohe 2a, musi klient dodrziavat aj nasledujuce poziadavky:
- Softvér, ktory klient pouziva pri postupe MCFT musi zodpovedat poziadavkam opisanym v prilohe 2a.

- Klientsky systém MCFT nesmie byt pouzivany bez firewallu. Firewall je aplikacia, ktora sleduje vSetky
prichadzajuce a odchadzajuce spravy a povoluje len zname alebo autorizované spojenia

- Je potrebné nainstalovat’ antivirusovy program, ktory musi byt pravidelne aktualizovany tak, aby
obsahoval najnovsie definicie virusov.

- Klientsky system MCFT musi byt nakonfigurovany tak, aby sa u€astnik pred jeho pouzitim musel
prihlasit.

- Prihlasenie musi vykonat ako bezny pouzivatel a nie ako administrator, ktory je napr. opravneny
vykonavat' inStalaciu programov. Interné komunika¢né IT kanaly pre neSifrované bankové udaje alebo
pre nesifrované spravy MCFT je potrebné chranit pred zachytavanim udajov a manipulaciou.

- V pripade, Ze su k dispozicii aktualizacie tykajuce sa zabezpec€enia pouzivaného operacného systému
alebo iného softvéru suvisiaceho s bezpec€nostou, pouzivané klientske systémy MCFT by mali byt
prislusne aktualizované.

Klient je vylu€ne zodpovedny za realizaciu tychto poziadaviek.
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Priloha 3: Struktura a $pecifikacia siborov s platobnymi prikazmi

Ohladom struktury a Specifikacie suborov so SEPA a zahrani¢nymi prikazmi je potrebné pouzivat
najaktualnejSiu verziu podla prisluSnych noriem.
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Priloha 4: Postipenie udajov v pripade zmeny formatu

V pripade, Ze banka nie je schopna vykonat prevod, ktory klient zadal prostrednictvom dialkového prenosu dat
- prevodného prikazu vo formate ,SEPA prevod* ako prevod v tomto formate preto, ze poskytovatel platobnych
sluzieb prijemcu platby, ktorého klient uviedol, tento format eSte nepodporuje, a v pripade, Ze banka takyto
prevodny prikaz neodmietne, vykona banka tento prevod v jednom z formatov, ktory poskytovatel platobnych
sluzieb prijemcu platby podporuje.

1. Pri zmene formatu nie je mozné zasielat nasledujice datové prvky*:

Odlisny prijemca platby (Payment Information ,Credit Transfer Transaction Information“ Ultimate
Creditor)

Odlisny platitel (Payment Information ,Ultimate Debtor und Payment Information® Credit Transfer
Transaction Information® Ultimate Debtor)

Identifikacia prijemcu platby (Payment Information ,Credit Transfer Transaction Information® Creditor "
Identification) Identifikacia platitefa (Payment Information ,Debtor” Identification)

2. Pri zmene formatu je mozné zasielat nasledujuce datové prvky len Ciastocne™:

Adresa prijemcu platby (Payment Information ,Credit Transfer Transaction Information“ Creditor "
Postal Address) [prenasa sa prvych 66 z povodne moznych 140 znakov]

Adresa platitela (Payment Information ,Debtor” Postal Address) [prenasa sa prvych 66 z pévodne
moznych 140 znakov]

Nazov prijemcu platby (Payment Information ,Credit Transfer Transaction Information” Creditor "
Name) [prenasa sa prvych 66 z pévodne moznych 70 znakov]

Nazov platitefa (Payment Information ,Debtor Name) [prenasa sa prvych 66 z pévodne moznych 70
znakov]

Ugel pouzitia (Payment Information ,Credit Transfer Transaction Information“ Remittance Information)
[Referencia klienta a uCel pouzitia sa prenasSaju spolu, nemézu vSak dohromady mat viac ako 130
znakov. Referencia klienta (End to End Identification) sa tu uvadza ako prva a vzdy v plnom rozsahu.]

(*Zoznamy, uvedené v bode 1 a 2 platia len pri uplatneni , Translation Rules MX pacs.008.001.01 to MT 103“ z
juna 2007)
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